Die Datenschutzgrundverordnung — Ein Uberblick der wichtigsten Neuerungen

Die Datenschutzgrundverordnung (DS-GVO) tritt am 25.05.2018 in Kraft. Sie hat massive Auswirkungen auf die
Tatigkeiten der Fahrschulen. Alle Beteiligten, Inhaber sowie Mitarbeiter sind von den Regelungen betroffen. Um lhnen
einen ersten Uberblick zu verschaffen, haben wir Ihnen eine Erlauterung rund um das Thema angehangt. Wir werden
Ihnen in Kiirze weitere Informationen bzw. Handlungshilfen zukommen lassen.

Was regelt die DS-GVO?
Beim Datenschutz geht es um den Schutz personenbezogener Daten. Er beinhaltet alle Informationen, die sich auf
eine bestimmte oder bestimmbare natirliche Person beziehen, wie Name, Geburtsdatum oder IP-Adresse.

Was sind die Grundsétze der DS-GVO?
Art. 5 beinhaltet die Grundséatze, die bei einer Verarbeitung personenbezogener Daten zu beachten sind:

- Verbot mit Erlaubnisvorbehalt

Da die Verarbeitung personenbezogener Daten in das verfassungsrechtlich geschiitzte Persénlichkeitsrecht eingreift,
ist eine Datenverarbeitung grundsatzlich verboten. Nur, wenn sie z. B. gesetzlich erlaubt oder auf der Einwilligung der
betroffenen Person beruht, ist sie erlaubt.

- RechtmaRigkeit
Die Verarbeitung ist dann rechtmafig, wenn sie auf einer entsprechenden Grundlage beruht (Rechtsgrundlage,
Einwilligung usw.) und der Zweck der Verarbeitung von der Rechtsgrundlage bzw. der Einwilligung umfasst ist.

- Transparenz

Die betroffene Person muss wissen, wer welche Daten fiir welchen Zweck verarbeitet. Daher gibt es umfangreiche
Betroffenenrechte (z. B. Informationspflichten, Auskunftsrechte, Recht auf Berichtigung der Daten,
Widerspruchsrecht).

- Zweckbindung
Die Daten durfen nur fur die genannten Zwecke verarbeitet werden. Ausnahmen sind vorgesehen fiir sog. kompatible
Zwecke, also Zweckanderungen, die aber mit dem urspriinglichen Zweck eng zusammenhéngen.

- Datenminimierung
Es dirfen nur die personenbezogenen Daten verarbeitet werden, die fir die Zweckerreichung notwendig sind.

- Richtigkeit
Die Daten mussen richtig sein, anderenfalls missen sie berichtigt oder geléscht werden.

- Speicherbegrenzung
Die Datensparsamkeit ist hierbei zu beachten, also die Frage, wann Daten nicht mehr benétigt und daher geléscht
werden kdnnen. Zudem sind alle Méglichkeiten zur Anonymisierung von Daten zu nutzen.

- Integritat und Vertraulichkeit
Die DS-GVO verknpft sehr stark den Datenschutz mit der Technik. Die IT-Verfahren missen somit schon von
Anfang an darauf ausgerichtet sein, méglichst wenig personenbezogene Daten verarbeiten zu kdnnen.

- Rechenschaftspflicht — Massive Erhdhung des BuRgeldrahmens

Das ist der wichtigste Aspekt der Grundsatze! Die verantwortliche Stelle, also das Unternehmen oder die Institution
sind verantwortlich fir den Datenschutz und seine Beachtung. Dazu ist ein Datenschutzmanagement notwendig —
natlrlich abhéngig von der GroRRe des Unternehmens, der personenbezogenen Daten, die verarbeitet werden und der
Menge und der Qualitat der Daten. Zumindest muss aber auch in kleineren und mittleren Unternehmen ein
Mindestmald an Dokumentation vorhanden sein, um die Einhaltung des Datenschutzes nachweisen zu kénnen. Denn



die Verletzung der Datenschutzpflichten zieht empfindliche Bu3gelder nach sich: Bis zu 20 Mio. Euro oder 4 % des
weltweiten Umsatzes kdnnen von den Aufsichtsbehdrden verhangt werden.

Welche neuen Vorgaben der DS-GVO miissen die Unternehmen beachten?

Datenschutzbeauftragter:
Unternehmen missen zukinftig nach Art. 37 DS-GVO einen betrieblichen Datenschutzbeauftragten (DSB) benennen,
wenn ihre Kerntatigkeit bzw. die ihres Auftragsverarbeiters:

- aus Verarbeitungsvorgangen besteht, die nach Art, Umfang und/oder Zweck eine systematische Uberwachung
erfordern
- die Verarbeitung besonders sensibler Daten nach Art. 9 DS-GVO und Art. 10 DS-GVO betrifft.

Zusatzlich erweitert in Deutschland der § 38 DSAnpUG-EU die Grinde fir die Benennung eines DSB. Eine
Erforderlichkeit zur Bestellung eines DSB besteht danach auch dann, wenn:

- i.d.R. mindestens 10 Personen standig mit der Datenverarbeitung beschaftigt

- Verarbeitungen vornimmt, die der Datenfolgenabschéatzung (s.u.) unterliegen (besonders relevant bei
Gesundheitsdaten)

- personenbezogene Daten geschaftsmaRig zum Zweck der Ubermittlung, der anonymisierten  Ubermittiung oder fiir
Zwecke der Markt- oder Meinungsforschung verarbeitet.

Beziglich der Bestellung eines DSB ist sowohl die Méglichkeit einer externen als auch internen Lésung
gegeben. Wichtig ist in allen Fallen, dass der DSB entsprechend qualifiziert ist. Arbeitsrechtlich hat die interne
Bestellung eines DSB zur Folge, dass dieser ohne wichtigen Grund (auf3erordentliche Kiindigung nach § 626 BGB)
nicht mehr abberufen oder gekiindigt werden kann (§ 38 i.V.m. § 6 Abs. 4 DSAnpUG-EU).

Die Art. 38 DS-GVO und Art. 39 DS-GVO enthalten die wichtigsten inhaltlichen Regelungen fiir die Arbeit des DSB. Er
hat folgende Aufgaben wahrzunehmen:

Kooperation mit der Aufsichtsbehdrde

Uberwachung der Einhaltung der rechtlichen Vorgaben sowie des Umgangs des Verantwortlichen (bzw.
Auftragsverarbeiters) sowie die Schulung der relevanten Mitarbeiter

Unterrichtung des Verantwortlichen (bzw. Auftragsverarbeiters)

Beratung im Zusammenhang mit der Datenschutz-Folgenabschatzung und Uberwachung gem. Art. 35 DS-GVO

Datenschutz in technischer und organisatorischer Hinsicht:

Die Art. 24 DS-GVO und Art. 25 DS-GVO geben den Verantwortlichen (Unternehmen) vor, dass sie geeignete
technische und organisatorische Malinahmen treffen missen, um den Datenschutz und die Datensicherheit zu
gewabhrleisten. Zu beachten bleiben diesbeziiglich vor allem die Grundsatze der Datensparsamkeit (so wenige Daten
wie moglich) und der Pseudonymisierung, welche so schnell wie méglich durchgefuhrt werden sollte. Bezuglich der
zur Datenverarbeitung genutzten Hard- und Software gilt die Vorgabe, dass diese so eingestellt werden soll, dass nur
diejenigen Daten erhoben werden, welche fir den Zweck der Verarbeitung notwendig sind.

Datenschutzfolgeabschétzung:

Im Rahmen des Art. 35 DS-GVO wird das neue Instrument der Datenschutzfolgenabschatzung eingefuhrt. Sie ist
durchzufthren, wenn ein Datenverarbeitungsverfahren voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten der
Betroffenen birgt. Die Durchfiihrung der Datenschutzfolgeabschéatzung erfolgt in drei Schritten:

(1) Zunachst ist zu prifen, ob ein hohes Risiko fur die Rechte und Freiheiten der Betroffenen besteht.



(2) Besteht ein Risiko nach (1), ist anschlieRend eine Bewertung vorzunehmen, ob geplante Abhilfemafinahmen und
Sicherheitsvorkehrungen ausreichen, um den Datenschutz zu gewahrleisten. Zuséatzlich muss ein Nachweis erfolgen,
dass die DS-GVO eingehalten und die Interessen

der Betroffenen beachtet wurden.

(3) Stent als Ergebnis der Bewertung fest, dass entgegen aller Ma3hahmen ein hohes Risiko besteht, muss eine
Meldung bei der Aufsichtsbehorde erfolgen (siehe Art. 36 DS-GVO). Zustéandig ist der Bundesbeauftragte fiir den
Datenschutz (§ 69 Abs.1 DSAnpUG-EU). Unabhéngig des Risikos ist bei besonders sensiblen Fallen die Durchfiihrung
der Datenschutzfolgeabschatzung zwingend von Art. 35 DS-GVO vorgeschrieben. Es hat eine schriftliche
Dokumentation der Datenschutzfolgeabschatzung zu erfolgen. Bei vorhandenem DSB im Unternehmen, ist dieser
unbedingt in die Folgenabschatzung einzubeziehen.

Melde- und Informationspflichten bei Datenpannen:

Nach Art. 33 DS-GVO miissen alle Verletzungen des Schutzes personenbezogener Daten gemeldet werden. Die
Meldung muss binnen 72 Stunden nach Bekanntwerden der Aufsichtsbehorde (Bundesdatenschutzbeauftragter, § 65
DSAnpUG-EU) gegenuber erfolgen. Die von der Verletzung Betroffenen (z.B. Arbeithehmer, Kunden) missen selbst
auch informiert werden (Art. 34 DS-GVO).

Auftragsdatenverarbeitung:

Es handelt sich dabei um die Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten durch einen
Auftragsverarbeiter nach den Weisungen des fir die Verarbeitung Verantwortlichen auf Grundlage eines schriftlichen
Vertrages. Sie ist nach Art. 28 DS-GVO und Art. 29 DS-GVO erlaubt. Als Beispiel ist hier die Bestellung einer
externen Stelle zu nennen, welche die Erstellung von Rechnungen wahrnimmt. Die Zulassigkeit besteht jedoch nur
dann, wenn der Auftragsverarbeiter hinreichend Garantien fiir eine ordnungsgemafRe Datenverarbeitung gewahrleistet
(siehe Art. 28 DS-GVO).

Verzeichnis der Verarbeitungstatigkeiten:

Art. 30 DS-GVO ordnet an, dass Verantwortliche und Auftragsdatenverarbeiter ein Verzeichnis iber alle
Verarbeitungstéatigkeiten unter der Angabe der im Artikel genannten Punkte fihren missen. Nach Art. 30 Abs. 5 DS-
GVO ist es jedoch moglich, dass Unternehmen mit weniger als 250 Beschéftigten von dieser Pflicht ausgenommen
werden kdnnen.

Was sollten Unternehmen jetzt beachten?

Angesichts des enorm gestiegenen Strafrahmens sollte das Thema Datenschutz nicht ,stiefmitterlich“ in der Ecke
liegen gelassen werden. Besonders die Unternehmen, welche nach den oben aufgezeigten Voraussetzungen zur
Bestellung eines Datenschutzbeauftragten verpflichtet sind, sollten unbedingt handeln. Vorhandene DSB sollten
nachgeschult werden. Ist noch kein DSB vorhanden, muss zeitnah eine externe oder interne Lésung gefunden
werden. Besteht ein Betriebsrat, sollte ein konstruktiver Austausch mit diesem zur zukinftigen Umsetzung erfolgen.

Als besonders wichtig ist auch die zukunftige Pflicht zur Datenschutz-Folgeabschatzung zu bewerten. Unternehmen, die mit
einem IT-Unternehmen zusammenarbeiten, sollten diese kontaktieren und mit diesen gemeinsam die Umsetzung des DS-
GVO Vorgaben vornehmen. Es sollte eine umfassende Risikoanalyse der bisherigen Datenverarbeitung anhand der neuen
Gesetzesgrundlage erfolgen. Dies erfolgt am besten in Form eines Abgleichs des aktuellen Ist-Zustandes mit dem
kunftigen Soll-Zustand.

Nutzen Sie bereits heute schon Auftragsdatenverarbeiter, sollten die bestehenden Vertrage inhaltlich Uberprift oder
gof. Uberarbeitet werden. (D.Q.)



